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VERSAO N°: 2.0 CODIGO: I-CJ-42 Data Efetivo: 09/2024

1.0 Obijetivo

Estabelecer os principios de Privacidade e Protecdo de Dados pessoais/privados e
informacdes sensiveis dos ativos de informacdes adotados pela Cooperativa conforme Lei n®
13.709 (LGPD).

2.0 Alcance

Aplica-se a todas as areas da cooperativa.
3.0 Definicbes
3.1 Siglas
LGPD — Lei Geral de Protecéo de Dados
Usuérios — aquele que, por direito de uso, serve-se ou desfruta de algo
4.0 Responsabilidades
4.1 Diretores
Aprovacédo da Politica de Privacidade e Protecdo de Dados (LGPD)
4.2 Areade Tecnologia

Definir, monitorar e executar as rotinas de protecdo de dados privados/pessoais, guarda,
retencéo para fins legais, minimizacéo criptografia e/ou anonimizagao;

Zelar pela integridade, confidencialidade, disponibilidade, autenticidade e legalidade dos
dados pessoais/privados armazenados na execuc¢do das atividades de protecdo de dados
pessoais/privados e salvaguarda de copias de segurancga; Instalar, desinstalar e atualizar
agentes de protecéo, criptografia e/ou anonimizacdo de dados pessoais/privados;

Garantir o perfeito funcionamento e manutengdo dos recursos e softwares destinados a
protecdo de dados pessoais/privados;

Definir horarios, datas e frequéncias em que serdo executadas as rotinas de criptografia,
anonimizacao, salvaguarda, retencao legal e/ou protecdo de dados pessoais/privados

Gerenciar as chaves de criptografia utilizadas nas atividades de execucdo de protecao de
dados pessoais/privados (quando utilizadas).

4.3 Tratamento de Dados (DPO) Titular e Substituto

Supervisdo de Processos: Monitorar as atividades de tratamento de dados pessoais dentro
da empresa, assegurando que sejam realizadas conforme a legislacéo.
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4.4

4.5

Atendimento a Titulares de Dados: Facilitar a comunicacdo entre a organizacdo e 0s
titulares de dados (pessoas fisicas cujos dados estdo sendo tratados), respondendo a
solicitacdes sobre o tratamento e a prote¢do dos dados pessoais.

Interface com a Autoridade Nacional de Protecdo de Dados (ANPD): Atuar como ponto
de contato com as autoridades de fiscalizagdo, como a ANPD no Brasil, reportando
incidentes de seguranca ou descumprimento de regras.

Auditorias Internas: Participar de auditorias e avaliacdes de impacto a privacidade para
verificar se as praticas de protecdo de dados estdo adequadas.

Revisdo de Politicas e Procedimentos: Garantir que politicas de protecdo de dados e
documentos relacionados estejam atualizados e sejam seguidos corretamente.

Colaboradores da Cooperativa

Zelar pelos dados contidos nos sistemas internos utilizando-os apenas no uso exclusivo de
suas atividades;

Manter em segredo a sua senha de acesso, além de utilizar as tecnologias disponibilizadas
pela cooperativa,

Proteger a privacidade das informacfes perante terceiros ou pessoas ndo autorizadas ao
acesso das informacdes;

Cumprir rigorosamente todas as determinacdes e principios dispostos nesta Politica.
Recursos Humanos (Treinamentos)
Promover e garantir o treinamento periddico aos funcionarios da organizacdo sobre as

melhores praticas de protecdo de dados e garantir que todos compreendam suas
obrigag0es.

5.0 Diretrizes

51

Principios Fundamentais para o Tratamento de Dados Pessoais

Ao tratar os dados pessoais, seguimos os principios estabelecidos pela LGPD:

Finalidade: Tratamos dados para propositos especificos, legitimos e informados ao titular.
Adequacéo: Os dados tratados sdo compativeis com as finalidades previamente informadas.
Necessidade: Coletamos apenas os dados necessarios para a prestacdo dos servicos.

Livre Acesso: Garantimos que vocé possa consultar seus dados de forma facilitada e
gratuita.

Qualidade dos Dados: Mantemos os dados exatos, atualizados e relevantes.

Transparéncia: Informamos de forma clara como seus dados sé&o tratados.

Seguranca: Adotamos medidas técnicas e administrativas para proteger seus dados contra
acessos ndo autorizados.

Prevencado: Tomamos medidas para evitar danos decorrentes do tratamento de dados.
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5.2

5.3

54

55

5.6

i)

a)

c)

Responsabilizagéo e Prestacdo de Contas: Agimos com responsabilidade e somos
transparentes quanto as medidas adotadas para protecao de dados.

Bases Legais para o Tratamento de Dados

A cooperativa trata os dados pessoais com base nas seguintes hipéteses legais:

Execucdo de Contrato: Para a prestacao dos nossos servi¢os financeiros;

Cumprimento de Obrigacao Legal: Para atender as exigéncias de autoridades regulatérias,
como o Banco Central;

Consentimento: Quando necessario, para o envio de comunicagdes ou ofertas de produtos,
respeitando sempre sua opgao.

Medidas Disciplinares

A ndo conformidade com esta politica por colaboradores ou terceiros sera tratada com
seriedade. As violagdes podem resultar em medidas disciplinares, incluindo:
a) Adverténcias formais;

b) Suspensdes ou desligamento, no caso de colaboradores;

C) Rescisdo de contratos, no caso de prestadores de servigos que descumprirem as

obrigagoes.

Utilizagdo por menores

O Servico ndo é direcionado para individuos com idade inferior a 18 anos e solicitamos que
estes individuos ndo fornegcam informacdes pessoais através do Servigo. Caso um menor, filho
de usuario tiver submetido Informagfes pessoais e 0 usuario gostaria de solicitar que tais
Informacdes pessoais fossem removidas, o usuério deve contatar a cooperativa através dos
canais de comunicagao.

Coleta de informacdes
A cooperativa pode pedir que submeta informacdes pessoais para poder beneficiar o usuario

de determinadas funcionalidades, tais como comunicacdo através nosso site
(www.becooper.com.br), de e-mail e salas de conversagdo-chats. Também poderdo ser

utilizadas para participar de uma atividade especifica como promogdes, campanhas e sorteios.
A cooperativa comunicara quais informagbes sdo necessarias e que informacdes sao
opcionais. Se o usuario ao submeter informagdes pessoais relacionadas com outro individuo,
0 usuario devera declarar que tem autoridade para o fazer e que autoriza a cooperativa em
utilizar as informagfes segundo esta Politica de Privacidade.

Informacg8es sensiveis
Exceto quando solicitado se especificamente, a cooperativa pede que nao envie nem divulgue

informacBes pessoais sensiveis (por ex., documentos oficiais de identificacdo, informacdes
relacionadas com a origem racial ou étnica, opinides politicas, religido ou crencas filoséficas,
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condicdes clinicas e de salde, vida sexual ou orientacdo sexual, registo criminal ou filiacéo
sindical, dados biométricos ou genéticos) ou através do Servigco, ou de qualquer outra forma.

5.7 Coleta e utilizagdo automética de informacgdes

A cooperativa e seus prestadores de servicos podemos recolher automaticamente e utilizar
informacdes através das seguintes formas enquanto o usuario navega pelo Servico:

5.7.1.1 Através do seu navegador: algumas informacdes sdo recolhidas pela maioria dos
navegadores, tais como endereco de Controle de Acesso a Midia (MAC, na sigla em
inglés para Media Access Control) o tipo de computador (Windows ou Mac),
resolucdo de tela, nome e versdo do sistema operacional, tipo e versdo do
navegador de Internet. Podemos coletar informacdes similares, tais como o tipo e
identificador do dispositivo, se acessar 0 Servi¢co por meio de um dispositivo movel.
Utilizamos estas informacdes para assegurar que o Servi¢co funciona corretamente.

5.7.1.2 Uso de cookies: 0s cookies representam uma compilagdo das informacdes
armazenadas diretamente no computador utilizado pelo usuario. Os cookies
permitem coletar informa¢des como o tipo de navegador, o tempo de permanéncia
no Servico, as péaginas visitadas e as preferéncias de idioma. A cooperativa e 0s
prestadores de servicos usam as informacgdes para fins de seguranca, para facilitar a
navegacao, para exibir informacfes de forma mais eficiente e para personalizar a
experiéncia ao usar o servi¢o. A cooperativa também usa cookies para reconhecer
computador ou dispositivo do usuario, o que facilitard a utilizacdo do servigo, como
lembrar 0 que esta no carrinho de compras do usuério. Além disso, a cooperativa
usa cookies para obter informacdes estatisticas sobre o uso do servico, a fim de
melhorar continuamente o design e funcionalidade, entender como as pessoas usam
0 servico e ajudar a responder as dividas sobre ele. Os cookies também permitem
escolher quais anuncios ou ofertas do Servico sdo mais atraentes e exibir esses
anuncios ou ofertas enquanto a pessoa estiver navegando no servico. O Servigco
também pode usar os cookies na publicidade on-line para rastrear as respostas dos
consumidores em relagdo a nossos anuncios. A pessoa pode se recusar a aceitar
esses cookies, seguindo as instru¢cdes do navegador; no entanto, se ndo aceitar, a
pessoa podera ter alguns inconvenientes ao utilizar o Servigo. Além disso, 0 usuario
pode nao receber nossos anlncios ou outras ofertas que sdo relevantes aos seus
interesses e necessidades. Para obter mais informagcBes sobre os cookies, visite
http://www.allaboutcookies.org.

5.7.1.3 Uso de cookies de Flash: O nosso uso da tecnologia Adobe Flash (incluindo
Objetos de Armazenamento Local em Flash [Flash LSO, na sigla em inglés para
Flash Local Stored Objects]) nos permite, entre outras atividades, prové-lo com
informacdes mais personalizadas, facilitar o acesso continuo e o uso do Servigo,
bem como coletar e armazenar informagdes sobre a utilizacdo do servigo do usuario.
Se ndo quiser Flash LSO armazenado no computador, o usuario pode ajustar a
configuracdo do seu reprodutor Flash para bloquear o armazenamento do Flash
LSO, usando as ferramentas encontradas no Painel de Configuracdo de
Armazenamento dos Sites de Internet (Website Storage Settings Panel). Também é
possivel controlar os Flash LSO acessando o Painel de Configuracdo de
Armazenamento Geral (Global Storage Settings Panel) e seguindo as instrucdes.
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Observe que configurar um reprodutor de Flash para restringir ou limitar a aceitacdo
do Flash LSO pode reduzir, ou impedir, a funcionalidade de alguns aplicativos do
Flash.

5.7.1.4 Uso de etiquetas de pixel, contadores de visitantes, GIFs transparentes ou
outras tecnologias similares: estes itens podem ser usados com algumas
paginas do Servico e as mensagens de e-mail em formato HTML para, entre outras
coisas, acompanhar as agdes dos usuarios do Servico e destinatarios de e-mail,
medir o sucesso de nossas campanhas de marketing e compilar estatisticas sobre
0 uso do Servico.

5.7.1.5 Publicidade com base em interesses: podemos usar empresas de publicidade
de terceiros para veicular anuncios sobre bens e servicos que podem ser de
interesse do usuario quando acessar e usar o Servico e outros servigcos online, com
base em informacdes relacionadas ao acesso do usuario e uso do Servico e outros
servigos online em qualquer um dos dispositivos do usuério. Para fazer isso, essas
empresas podem colocar ou reconhecer um cookie exclusivo no seu navegador
(inclusive através do uso de tags de pixel). Eles também podem usar essas
tecnologias, juntamente com as informagdes coletadas sobre o uso on-line do
usuario, para reconhecé-lo nos dispositivos utilizado pelo usuario, como um
telefone celular ou um laptop. Caso o usuario deseja obter mais informagdes sobre
essa pratica e aprender como desativa-la, em navegadores de desktop e mdveis
no dispositivo especifico no qual estd acessando esta Politica de Privacidade, visite
http://optout.aboutads.info/#/ e também
http://optout.networkadvertising.org/#/. O usuario pode fazer o download do
aplicativo AppChoices em www.aboutads.info/appchoices para optar por nao
participar em aplicativos moveis.

5.7.1.6 Endereco de IP: 0 enderego de IP é um numero automaticamente atribuido ao
computador do usuario pelo Fornecedor de servicos de Internet. Um enderecgo de
IP é identificado e registado automaticamente nos arquivos de registo do servidor
da cooperativa sempre que um utilizador consulta o Servigo, assim como a
duracdo da consulta e as paginas consultadas. A coleta de enderegos de IP € uma
pratica padrdo e ¢é feita automaticamente por muitos Servicos online. A
cooperativa utiliza os enderegos de IP para finalidades como, calcular os niveis de
uso do Servigo, diagndstico de problemas no servidor e administragdo do Servigo.
E igualmente possivel aferir a localizagdo do usuario aproximada a partir do
endereco de IP.

5.7.1.7 InformacBes do dispositivo: podemos coletar informacdes sobre o dispositivo
movel do usuario, tais como um identificador de dispositivo Unico, para

compreender como utiliza o Servigo.

5.8 Como utilizamos e divulgamos informacdes

A cooperativa utiliza e divulga as informac8es disponibilizada pelo usuario conforme descrito
na secao de coleta.

Além de todo o exposto, a cooperativa fard uso de informacGes coletadas pelo site serdo
utilizadas, desde que nao sejam capazes de identificar pessoas individualmente. Em outras
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palavras, dados andénimos ou agregados, que ndo revelem a identidade de individuos,
poderdo ser usados integralmente pela cooperativa

O usuario podera consultar a secdo intitulada "Opgdes e Acesso" na Politica de Privacidade
disponivel no site para saber como anular determinadas utilizagdes e divulgagGes.

Quando exigido por lei, obteremos o consentimento do usuario para utilizar os dados
pessoais no ato da coleta de informag6es. Podemos também utilizar informacg6es do usuario
ou sobre ele conforme necessario para celebrar um contrato, cumprir uma obrigacgao legal ou
para interesses comerciais legitimos. A cooperativa podera também contar com outras bases
legais, especificamente para:

58.1.1

5.8.1.2

5.8.1.3

58.14

5.8.15

5.8.1.6

Fornecer a funcionalidade do Servico e satisfazer pedidos dos usuérios.

Fornecer a funcionalidade do Servigo e prover servigo ao cliente usuario;

Melhorar o conteldo de nosso site e/ou personaliza-lo com as preferéncias do

usuario;

Realizar pesquisas de mercado;

Responder as questdes e satisfazer os pedidos dos usuarios, como, por exemplo,
enviar-lhe os documentos que solicitar ou alerta de e-mail;

Enviar informacdes importantes relativas ao relacionamento do usuario e cooperativa
ou relativas ao Servigo, alteracBes dos termos, condigbes e politicas e/ou outras
informagdes administrativas.

A cooperativa realizard as atividades para gerir a relagdo contratual com o usuario
e/ou cumprir uma obrigagdo legal.

5.8.

5821

5.8.2.2

5.8.2.3

5824

5.8.25

2 Cumprimento dos nossos objetivos comerciais.

Andlise de dados, por exemplo, para melhorar a eficiéncia do
Servico;

Auditorias, para verificar se 0S Nn0SS0OS processos internos
funcionam como pretendido e estdo conforme os requisitos legais,
regulamentares ou contratuais;

Fins de monitoramento de fraude e seguranca, por exemplo, para
detectar e prevenir ataques cibernéticos ou tentativas de roubo de
identidade;

O desenvolvimento de novos produtos e servicos;

Elevar, melhorar ou modificar 0 nosso site, ou produtos e servicos;
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5.8.2.6 Identificar as tendéncias de uso do Servi¢o, por exemplo, para
entender que aspectos do nosso Servico sdo de maior interesse
para os usuarios; e

5.8.2.7 Determinar a eficacia das nossas campanhas promocionais, para
podermos adaptar as nossas campanhas as necessidades e
interesses dos NOSSOS USUArios.

A cooperativa realizara as atividades para gerir a relagdo contratual, para cumprir
uma obrigacdo legal e/ou por ter um interesse legitimo.

5.8.3

Andlise de Informagdes Pessoais para fornecer Servigos
personalizados.

5.83.1 Compreendé-lo melhor para podermos personalizar as nossas
interacbes e fornecer informacbes e/ou ofertas adaptadas aos
interesses do usuario;

5.8.3.2 Entender melhor as preferéncias do usuario para podermos
fornecer conteddo através do Servico que acreditamos ser
relevante e interessante a ele.

Forneceremos Servicos personalizados mediante o s consentimento do usuario ou
porque temos um interesse legitimo.

5.8.4

A cooperativa também divulgara informacoes coletadas através do
Servigo:

5.8.4.1 Para nossas afiliadas para os fins descritos nesta Politica de
Privacidade. Cooperativa de Economia e Crédito Matuo dos
Empregados da Johnson & Johnson € a entidade responsavel
pela gestdo do uso compartilhado das Informagdes pessoais;

5.8.4.2 Para terceiros, situados na América Latina ou qualquer outro
pais, somente se contratados para apoiar nosso negécio (por
exemplo: execucdo de servicos, suporte técnico, servigcos de
entrega, e instituicdes financeiras), os quais serdo requisitados,
como terceiros, a trata-las de acordo com esta Politica de
Privacidade;

5.8.4.3 Conforme permitido por lei com relacdo a venda, cessdao ou
outra transferéncia do negdcio deste site ao qual as informagdes
estao relacionadas, caso em que exigiremos do adquirente que
concorde em trata-las conforme esta Politica de Privacidade;
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5.8.4.4 Para nossos prestadores de servicos externos que prestam
servicos, tais como alojamento e moderacdo de website,
fornecimento de infraestrutura, servicos de TI, auditorias e
outros servigos, a fim de lhes permitir prestar os servigos; e

5.8.4.5 Adicionalmente, a cooperativa podera utilizar e divulgar as
informagdes dos usuarios conforme considerar necessario ou
apropriado: (a) a fim de cumprir qualquer processo juridico ou
lei aplicavel, que poderad incluir leis fora do seu pais de
residéncia; (b) conforme permitido pela lei aplicavel para
responder a pedidos de autoridades publicas e estatais, que
podem incluir autoridades fora do seu pais de residéncia; (c)
para implementar os nossos termos e condicOes; e (d) para
proteger os nossos direitos, privacidade, seguranga ou
propriedade e/ou os direitos, seguranca ou propriedade das
nossas afiliadas, suas ou de outros. Podemos também utilizar e
divulgar as suas informacbes de outras formas, apds obtermos o
seu consentimento para tal.

Podemos utilizar e divulgar as informagdes que coletamos automaticamente conforme descrito na
secdo "Coleta e utilizagdo automatica de informagdes".

5.9 Opgcoes de acesso

Para manter os dados pessoais dos usuarios precisos, atualizados e completos, ou para elimina-
los, o usuario podera contatar a cooperativa através do e-mail contato@becooper.com.br ou pelo
fale conosco em nosso site (www.becooper.com.br).

A cooperativa tomara todas as providéncias para atualizar ou excluir do cadastro os dados
pessoais fornecidos através deste site.

5.10 Seguranga

A cooperativa procura utilizar medidas organizacionais, técnicas e administrativas desenvolvidas
para proteger as informagdes pessoais sob o nosso controle. Infelizmente, ndo é possivel garantir
gue uma transmissdo de dados pela Internet ou sistema de armazenamento de dados seja 100%
segura. Se o usuario tiver razdes para acreditar que a sua interacdo com a cooperativa ja ndo é
segura (por exemplo, se acreditar que a seguranca de uma conta que tem coma cooperativa foi
comprometida), o usudrio deve notificar a cooperativa imediatamente sobre a existéncia do
problema através do email contato@becooper.com.br ou pelo fale conosco em nosso site
(www.becooper.com.br).

5.11 Periodo de retencgao
A cooperativa mantém as informacdes pessoais dos usudrios durante o periodo de tempo

necessario ou permitido em funcdao das finalidades para as quais foram obtidas. Os critérios
utilizados para determinar os periodos de retengdo incluem:
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(i) o periodo de tempo durante o qual a cooperativa tem relacdo com o usuario e Ilhe prestou
servigo;

(ii) se existe uma obrigacdo legal a qual a cooperativa esta sujeita; e

(iii) se a retencdo é aconselhavel em funcdo da posicdo juridica da cooperativa (como, por
exemplo, relativamente a leis de prescricdo, litigios).

Contudo, considere que ndo se trata de uma lista exaustiva de periodos de retencdo. As
informagdes do usuario pode ser armazenadas durante um periodo mais longo utilizando os
critérios do primeiro paragrafo desta secdo, especificamente os pontos (ii) e (iii).

5.12 Sites e Servicos de Terceiros

Este Servigo podera conter links para sites de terceiros. Esta Politica de Privacidade ndo aborda e
a cooperativa ndo se responsabiliza pela privacidade, informagBes ou praticas de terceiros,
incluindo quaisquer terceiros que operem um site ou servico online (incluindo, sem limitacdo,
qualquer aplicacdo) disponibilizados através deste Servigo ou para o qual este Servigo inclui um

link. A disponibilizacdo ou inclusdao de uma conexdo para qualquer site ou propriedade no Servigo
nao implica a recomendacao da cooperativa ou a recomendacao das nossas afiliadas.

5.13 Medidas Disciplinares
A ndo conformidade com esta politica por colaboradores ou terceiros sera tratada com

seriedade. As violagdes podem resultar em medidas disciplinares, incluindo:
d) Adverténcias formais;

€) Suspensoes ou desligamento, no caso de colaboradores;

f) Rescisdo de contratos, no caso de prestadores de servicos que descumprirem as
obrigagdes.

6.0 Referéncias
6.1 Internas
N/A.
6.2 Externas
Lei n° 13.709/2018
7.0 Anexos

7.1 MAPA DE DADOS COLETADOS
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DADOS FINALIDADE
Dados de Usuarios: Nome completo | CPF | Os dados coletados por forga de contrato
| RG | Data de nascimento | Empresa | (ficha de adeséo + contratos + Processo
Data de Admisséo | Cargo profissional | de eleicdo de membros estatutarios ou
Estado Civil | Nacionalidade | Filiagdo | E- delegados)
mail Endereco completo | Telefone para
contato | Condicdo de PEP
Curriculos de candidatos Dados coletados para vagas disponiveis
pela cooperativa
Nome e data de nascimento de familiares | Campanha de vacinacgéo
de usuarios
Dados de colaboradores Contratacdo de colaborador
Nome e telefone Eventos, cursos
Nome e RG Acesso a Sede da cooperativa
#+E|M DO DOCUMENTO***
Histdrico de Revisé&o do Documento
N° da ~ . e
Verss Secdo Descri¢cdo da mudanca Justificativa da Mudanca
ersao
Unificac&@o da Pol.de Privacidade
criada em 2020 com adequacdes
Criacdo do documento a partir da conforme melhorias identificadas
2.0 Todas unificacdo da Pol.de Privacidade criada | pela auditoria interna referente a
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